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整改要求：
	安全层面
	安全控制点
	测评项
	问题描述
	关联威胁
	危害分析
	风险等级
	整改建议（详述）

	应用安全
	身份鉴别
	a) 应提供专用的登录控制模块对登录用户进行身份标识和鉴别；
	系统未提供专用的登录控制模块对登录用户进行身份标识和鉴别。
	越权或滥用
	上述问题的存在，使信息系统被未授权访问和操作的可能性大为增加，影响信息系统的正常运行。
	低风险
	1、开发专用的登录控制模块。

2.强制对登录应用系统的用户进行身份鉴别。

3、身份鉴别过程不得使用默认用户、默认口令、弱口令或自动登录。

	应用安全
	身份鉴别
	b) 应提供用户身份标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存在重复用户身份标识，身份鉴别信息不易被冒用；
	系统未提供用户口令复杂度校验功能，允许用户设置简单口令。
	网络攻击
	存在口令被攻击者暴力破解的可能性。
	高风险
	1、应用系统设置用户唯一标识，防止存在重名用户存在。

2、应用系统开发提供用户口令复杂检测功能，规定用户口令由数字、大小写字母、特殊字符组成。

	应用安全
	身份鉴别
	d) 应启用身份鉴别、用户身份标识唯一性检查、用户身份鉴别信息复杂度检查以及登录失败处理功能，并根据安全策略配置相关参数。
	系统未提供身份鉴别机制。/系统未提供完善的身份标识唯一性检查功能。/系统未提供鉴别信息复杂度检查功能。/系统未提供完善的多次登录失败的响应机制。/系统提供的身份鉴别的诸多安全功能，但管理者未合理配置相关功能及参数。
	网络攻击
	身份鉴别机制不完善，使合法帐户的鉴别信息更为容易的被攻击者所获取，从而实现对目标系统的未授权访问，影响信息系统及系统业务的正常运行。
	低风险
	1、建议应用系统同时启用身份鉴别和登录失败处理功能。

2、提供满足安全策略的配置要求：用户登录失败处理功能，连续登录10次错误锁定帐号、结束会话等；提供用户口令复杂度检测功能，规定用户口令由数字、大小写字母、特殊字符组成。

	应用安全
	访问控制
	c) 应由授权主体配置访问控制策略，并严格限制默认帐户的访问权限；
	系统存在默认用户帐号，拥有所有模块的操作权限，且该用户无法被删除，也无法对其安全属性进行修改。
	越权或滥用
	系统中留存了默认帐户，存在默认用户，且权限过大，该用户帐号可能被恶意滥用。攻击者可能利用此帐户对系统实施渗透攻击，影响信息系统的稳定运行。
	无风险
	1、系统中开发专门的用户管理模块对用户的安全属性进行配置。

2、指定专门的用户管理员进行用户权限管理。

3、修改应用系统默认帐号的名称，（不能使用：admin、root、manager等名称）严格限制默认帐号对系统的资源的访问。

4、建议通过安全检测或渗透测试等方法，确保应用系统不存在越权访问的弱点。

	应用安全
	访问控制
	d) 应授予不同帐户为完成各自承担任务所需的最小权限，并在它们之间形成相互制约的关系。
	系统存在超级管理员用户，且未按照三权分立原则进行权限分离，未授予不同帐户为完成各自承担任务所需的最小权限，它们之间未形成相互制约的关系。
	越权或滥用
	管理员/其他用户权限过大，可能无法对管理员的行为进行监管、制约。
	中风险
	1、应用系统维护不同的管理角色。
如：将系统管理员、安全员和审计员的权限分离。

2、应用系统设计“三权分立”，各用户之间形成相互制约的关系。
如：审批流程要经过不同的用户审批后才能完成。

3、应用系统根据最小原则进行授权，并在各用户间形成相互制约关系。
如：录入与审核分离，操作与监督分离等。

	应用安全
	安全审计
	b) 应保证无法单独中断审计进程，无法删除、修改或覆盖审计记录；
	系统日志进程为独立的程序，在不停止系统的情况下可单独中断，且无响应的告警机制；系统提供日志记录单条删除功能，且无法对该删除操作进行审计；日志记录以文件形式保存在服务器上，未提供日志数据的完整性保护机制。
	篡改
	审计信息等重要数据可能被恶意篡改或删除，导致无法对安全事件进行追溯。
	低风险
	[bookmark: _GoBack]1、确保审计功能对全部用户有效。

2、去除应用系统的普通用户删除、修改、覆盖日志审计记录的操作权限。 

3、建议应用系统日志保存的时间在6个月以上，并支持日志生成报表导出的功能。

	应用安全
	通信完整性
	a) 应采用校验码技术保证通信过程中数据的完整性。
	未采用密码技术保证通信过程中数据的完整性。
	篡改
	可能导致重要数据在传输过程中被攻击者劫持、篡改，使传输数据的完整性遭到破坏，可能影响到用户和企业的声誉和经济利益。
	低风险
	1、系统在通信过程中采用密码技术（RSA数字签名等算法，加密机、VPN通道等技术）或采用SSL（https）协议传输数据，以保证数据在通信过程中的完整性。

2、定期渗透测试，确保不存在明显的可篡改系统的数据传输。

	应用安全
	通信保密性
	a) 在通信双方建立连接之前，应用系统应利用密码技术进行会话初始化验证；
	未采用密码技术进行会话初始化验证，无法对会话双方的身份合法性进行确认。
	泄密
	用户重要数据在不安全的会话中传递，可能导致数据被嗅探、劫持。
	低风险
	1、建议应用系统在通信双方建立连接之前采用利用密码技术进行会话初始化验证，如Https，SSL等方式。

2、定期渗透测试，确保不存在明显的明文或可解密的系统的数据传输。

	应用安全
	通信保密性
	b) 应对通信过程中的敏感信息字段进行加密。
	系统在数据传输过程中未对敏感信息（如用户口令、重要业务数据等）进行加密处理，敏感信息以明文方式传输。
	泄密
	存在用户鉴别信息和重要业务数据被嗅探并盗用的可能性，影响用户及企业的声誉及经济利益。
	中风险
	1、建议应用系统对通信过程中的敏感信息字段进行加密。

2、加密技术采用符合国家相关规定的算法。

3、定期渗透测试，确保不存在明显的明文或可解密的系统的数据传输。

	应用安全
	软件容错
	b) 在故障发生时，应用系统应能够继续提供一部分功能，确保能够是是必要的措施。
	系统未使用负载均衡、集群、热备等方式对系统进行自动保护，当故障发生时无法自动进行恢复。
	软硬件故障
	系统发生故障，无法及时自动恢复，可能导致系统无法提供服务。
	低风险
	1、应用系统采用模块化设计，提供自动保护功能（如守护进程重启故障中断的服务进程等）。

2、系统能够自动保护当前所有状态，保证系统能够进行恢复，如：断点传输数据、对互联网的B/S应用部署防篡改系统等。

3、建议应用系统采用集群方式进行部署，当局部故障发生时，不影响系统业务的正常使用。

4、建议系统部署监控措施，可实时发现故障，可通过人工干预立即采取恢复措施。

	应用安全
	资源控制
	a) 当应用系统的通信双方中的一方在一段时间内未作任何响应，另一方应能够自动结束会话；
	系统未对用户会话空闲超时时间进行设置，长时间不操作系统不会要求重新鉴别用户身份。
	越权或滥用
	存在恶意用户非授权访问系统，造成系统业务信息被非法获取的可能性。
	低风险
	1、应用系统（或中间件）配置具有超时检验功能，建议（20分钟内）能够自动结束无响应的通信连接。

2、 应用系统（或中间件）配置能够在合理时间内（20分钟内）结束超时的空闲会话。

3、（可选）对部分功能简单的C/S系统，可在操作系统层面配置带密码的桌面屏保（或锁定策略），对此超时响应进行增强。

	应用安全
	资源控制
	b) 应能够对系统的最大并发会话连接数进行限制；
	系统未对最大并发连接数进行限制。
	软硬件故障
	可能导致系统资源或网络带宽占用率过高，影响业务稳定运行。
	低风险
	1、建议对用户数较多的应用系统，在开发设计过程中规划系统的最大并发回话数。（建议设置为1000到2000）

2、建议通过系统功能开发、配置中间件（如：IIS、apache、tomcat等），或web服务器、数据库限制最大并发会话连接。

	应用安全
	资源控制
	c) 应能够对单个帐户的多重并发会话进行限制；
	系统未对单个帐户的多重并发会话进行限制，同一帐号可多次登录操作。
	抵赖
	可能导致单个用户过度占用系统资源以及审计日志记录不准确。
	低风险
	建议应用系统限制单个用户进行多重会话登录，限制同一个帐号在同一个时间内只允许在一个地方登录。








